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réface

a stabilité est-elle synonyme de
sécurité ? En tout cas, en matiére
de gestion de I'information, mieux
vaut ne pas compter dessus !
Parce que linformation elle-
méme est mouvante. Les flux sont
continus, le document est construit
dynamiquement, a partir de multiples
sources, et s’ajoutent des données
générées en masse qu’il faut aussi
prendre en compte dans le systéme
d’information. A tel point que pour rai-
sonner en cycle de vie de 'information,
en document vital, en preuve, mieux
vaut penser aussi métadonnées et jour-
nal transactionnel ou autres traces.
Nous vivons bien désormais dans 1’ere
de la trace.
La premiere partie de ce guide pratique
en montre plusieurs signes. La version
2016 de la norme Iso 15489-1 sur le
records management en tient compte.
S’agissant des archives, la loi du 8 juil-
let 2016 relative a la liberté de la créa-
tion, a l'architecture et au patrimoine
va dans le méme sens. La blockchain,
qui émerge avec de nouvelles offres, en
a fait un principe de fonctionnement.
Et si des failles de sécurité peuvent
apparaitre, profitant de cette mou-
vance, la lutte s’organise : lutte contre
la fraude documentaire, techniques
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Serda édition-IDP

Michel Remize

cryptographiques, encadrement de
I’archivage dans le cloud.

Ce guide pratique livre aussi dans une
deuxiéme partie toute une série de
conseils pour sécuriser son systéme
d’information ou faire nécessairement
évoluer son systeme d’archivage élec-
tronique. Il s’agit aussi peu a peu pour
les acteurs concernés de se mettre a
l’archivage électronique public avec le
programme Vitam. Quant aux données
personnelles, elles réclament une vigi-
lance toute particuliere, avec parfois
la nécessité de les anonymiser. Et vos
batiments sont-ils eux aussi sécurisés ?
La troisieme partie s’intéresse aux
outils et solutions : supports d’archi-
vage, cas particulier de I'hébergement

des données de santé, signature élec-
tronique, anonymisation, solutions de
KYC (know your customers), matériels
de destruction.

Des témoignages et retours d’expérience
constituent la quatrieme et derniere
partie.

Mais ce guide « sécurité de l'informa-
tion et archivage électronique » (nu-
méro 57) a son complément : le guide
« durées de conservation et tableaux
de gestion » (numéro 58). Celui-ci dé-
bute par un important volet juridique
(question de la prescription, données
personnelles...). Les tableaux de ges-
tion de douze domaines d’activité sont
fournis. Il est réalisé en partenariat
avec le cabinet d’avocats Alain Ben-
soussan Avocats Lexing.

Bonne lecture ! m

Michel Remize
[Rédacteur en chef]
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[horizons]

ore de fa frace

Dans un monde
surinformé et ultra
connecté, le document
semble perdre peu a peu sa
place de référence. Ce qui
compte pour l'entreprise
n’est pas tant de conserver
des documents, mais de
disposer de traces et de
preuves de traces. S'ouvre
une nouvelle ere.

n 1956, IBM était parvenu a

construire un disque dur d’'une

capacité de 5 mégaoctets. Pres

de soixante ans plus tard, en

2015, les 10 téraoctets étaient
atteints par le fabricant HGST, filiale
de Western Digital. Et devoir gérer des
pétaoctets devient aujourd’hui courant.
10 puissance 6, 10 puissance 12, 10 puis-
sance 15... Autant de zéros pour signifier
la croissance exponentielle de l'infor-
mation que nous créons.

différentes définitions ou
notions juridiques

Mais paradoxalement, c’est au moment
ou nous produisons autant d’informa-
tions et en particulier de documents,
en mettant en place quantités de lois
et normes pour encadrer leur gestion
et leur archivage (1), qu’est remis en
cause le document tel qu'on l'entend -
ou l'entendait. Professeur en sciences de
l'information et de la communication,
Jean-Michel Salaiin rappelle : « Pour la
plupart des textes réglementaires ou des
normes, le document est un objet (maté-
riel ou électronique) sur lequel est consi-
gnée une information, en anglais on
dira un record, un enregistrement » (2).
De fait, en droit francais, reconnait Po-
lyanna Bigle, avocate au cabinet Alain
Bensoussan, « on se retrouve avec

différentes définitions ou notions juri-
diques : écrit et écrit électronique, acte
(authentique ou sous signature privée),
support durable et support papier (Code
de la consommation, par exemple), do-
cument administratif et document élec-
tronique du réglement eIDAS ». Ce reé-
glement européen du 23 juillet 2014 sur
« lidentification électronique et les ser-
vices de confiance pour les transactions
électroniques » entend le document élec-
tronique comme « tout contenu conservé

sous forme électronique, notamment
un texte ou un enregistrement sonore,
visuel ou audiovisuel » (3).

le document tres chahuté

Papier, électronique, dématérialisé
dans la réalité, le document est tres
chahuté. Les usages ont changé. On se
moque du support devenu bien plus
souvent électronique que papier. Celui-
ci se révele éphémere comme jamais.
Combien de documents a peine impri-
més, déja jetés ?

Un document papier se scanne facile-
ment, grace non seulement a du maté-
riel bureautique, mais aussi a un simple
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smartphone équipé d'une application.
On commence a lire une information
sur un support pour continuer sur un
autre : nombreux sont ceux qui par-
courent leurs mails sur leur mobile le
matin dans les transports, attendent
d’étre au bureau pour lire leur sélection
et traiter ce qui doit ’étre. La mobilité
fait de plus en plus d’adeptes.

des contenus malmenés
ou surmenés

« sur le plan juridique,
la notion d’original ne
disparait pas »

Polyanna Bigle, avocate au cabinet Alain
Bensoussan

De plus, les contenus eux-mémes sont
malmenés ou surmenés. Combien de do-
cuments sont likés ou tweetés sans méme
avoir été lus ? Il ne s’agit pas que du grand
public, méme dans les entreprises, on
encourage les réseaux sociaux et les like.
Le texte intégral permet d’aller a I'unité
d’information, directement, I’extraire
pour s’en servir, sans s’intéresser a la
totalité du document.

Avec le travail collaboratif, servi par de
plus en plus d’outils adaptés, les docu-
ments sont partagés et traversent de
multiples étapes de création, d’enri-
chissement, de correction, d’édition ;
ils n’ont pas forcément une validation
finale et définitive.
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ol conseils

Son Informe

La sécurité informatique
est devenue plus que
jamais la priorité des
organisations, et ce, quels
que soient leur taille ou
leur secteur d'activité tant
les menaces de piratage,
d'intrusion, de destruction
des données, de blocage
des serveurs se succedent
au fil des mois. C'est
pourquoi il est important
de prendre conscience du
danger et suivre les vingt
conseils suivants...

e nombre d'incidents liés a la

sécurité informatique aurait aug-

menté de 38 % entre 2015 et 2016

en Europe et, rien que pour la

France, 24 000 attaques auraient
été déjouées en 2016 (source Ministére
de la France). Avec la mobilité, I'IoT et
la circulation croissante des données,
les choses ne sont pas pres de s’arranger.
Malgré les faits, nombre d'entreprises
francaises et européennes continuent
a sous-estimer l'impact des cyberintru-
sions, faute de compétences en interne.
D'ou une série de mesures proposées
par la Commission européenne pour
faire en sorte que d'ici 2020, ’Europe
soit mieux armée pour contrer les cybe-
rattaques. 1,8 milliard d'euros seront
d’ailleurs investis pour cela.

le facteur humain

Si des outils pour sécuriser I'information
existent bel et bien, le facteur humain

reste le principal vecteur de fuites et
d’attaques. Tout I'or du monde ne sera
d’aucun effet si les hommes ne sont pas

d’abord sensibilisés et formés a cette ur-
gence sécuritaire.

= 1. prendre la menace
au sérieux

Beaucoup considerent, a tort, que les
PME ne sont pas des cibles d'attaque
intéressantes. Les faits disent pourtant
le contraire. Toutes les organisations
constituent des cibles potentielles. Au-
cune ne fait exception. Qu'il s'agisse de
ransomwares, de logiciels de phishing, de
malwares ou de déni de service (DDoS),
les attaques informatiques ciblent tout le
monde : particuliers, petites entreprises
et grands groupes. Si elle est réussie, une
attaque peut étre particulierement oné-
reuse et sérieusement nuire a la réputa-
tion de la marque.

= 2. éduquer les
utilisateurs

Le comportement des utilisateurs consti-
tuant la plus grande vulnérabilité d'une
entreprise, une bonne sécurité repose
donc sur I’éducation et le suivi des utili-
sateurs. Au fond, peu importe la qualité
des équipes de sécurité et I'efficacité de la
technologie : la sécurité restera faible si
les professionnels de la sécurité ne par-
viennent pas a influencer les utilisateurs
pour qu’ils respectent les principes de
base en la matiere. La sensibilisation a
la sécurité de I'information devrait d’ail-
leurs étre obligatoire au moment du re-
crutement. Les organisations devraient
travailler a construire une culture de
la sécurité, en adaptant le message aux
fonctions et ages des utilisateurs.
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P Securiser

= 3. Sécuriser tous les
vecteurs de menace

Les attaques modernes exploitent plusieurs
vecteurs, notamment le comportement des
utilisateurs, mais aussi les applications et les
systémes. Les principaux vecteurs d'attaque
étant les e-mails, les applications web et l'ac-
ces a distance. Une sécurité complete doit en-
glober tous ces vecteurs. Moralité : un simple
pare-feu ne suffit plus. Il convient donc de
multiplier les couches de sécurité. Autrement
dit, de ne plus mettre tous ses oeufs dans le
méme panier et de ne pas faire confiance a un
seul fournisseur (hardware ou software) pour
protéger son réseau et ses applications. Ce qui
revient a empiler les couches de sécurité de
plusieurs fabricants ou éditeurs.

= 4. Sécuriser les postes
de travail

Les postes de travail doivent étre para-
métrés afin qu’ils se verrouillent automa-
tiquement au-dela d’une certaine période
d’inactivité (10 minutes maximum). Les
utilisateurs doivent également étre incités
a verrouiller systématiquement leur poste
dés qu’ils s’absentent de leur bureau, a
éteindre leurs postes lorsqu’ils quittent
Pentreprise et a bien séparer les usages
personnels des usages professionnels.
Le controle de l'usage des ports USB sur
les postes « sensibles » (interdisant par
exemple la copie de I'ensemble des don-
nées contenues dans un fichier) est égale-
ment fortement recommandé.

= 5. metire en place
une authentification
multifactorielle

Ce type d’authentification (login et mot
de passe et code a usage unique, code
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TECONGS Manager : e cie
orehesire U bal ges ar

Préoccupation de
conservation des
documents, aspects
réglementaires, risques,
sécurité, sensibilisation des
collaborateurs, contexte a la
fois numérique et papier... :
le records management

est apte a répondre a des
problématiques complexes
dans les organisations.
Quatre records managers
témoignent.

a volumétrie croissante des docu-

ments électroniques et papier au

sein des organisations impose

plus que jamais la mise en place

d’'un systeme d’archivage fiable.
D’ordre essentiellement logistique a l'ori-
gine, cette nécessité est aussi devenue
légale et réglementaire. D’autant que la
maitrise du patrimoine informationnel de
l'organisation est un enjeu d'efficacité et de
qualité. Le « records manager » est ainsi
devenu le garant de cette politique. Issu
de la documentation et des archives, il a
l'aval de la direction générale et joue un
role d’évangélisation aupres des produc-
teurs de documents et des utilisateurs des
systemes d’archivage. Car 'enjeu est doré-
navant moins technique que managérial et
culturel. Il doit mettre en exergue la valeur
stratégique de l'archive et instaurer la poli-
tique adéquate.

Yves Sarazin, PSA : les
documents engageants
sous controle

« Je suis a la croisée des chemins »,
explique Yves Sarazin, qui exerce au

D)

sein de la direction sureté groupe et
est aussi rattaché au secrétariat juri-
dique. Sa fonction au sein de PSA Peu-
geot Citroén couvre, en effet, plusieurs
aspects. Il y a d’abord la fonction clas-
sique de conservation des documents en
fonction de leur typologie. « Jétablis un
référentiel de conservation et j'organise
les documents engageants, précise-t-il.
En fonction de la réglementation et des
risques ». Pour ce travail, il s’appuie es-
sentiellement sur une équipe de juristes
en interne. Mais sa mission va plus loin,
puisqu’il veille a ce que les collabora-
teurs en charge des documents puissent
appliquer ces regles. Ce, aussi bien pour
les documents papier que pour les do-
cuments numériques. Enfin, il analyse
les nouveaux besoins des différentes
équipes et définit les régles de conser-
vation pour les documents métier qui
en seraient dépourvus. « Nous définis-
sons aussi les critéres métier qui vont
permettre de retrouver le document »,
confie-t-il.

maitrise et gouvernance de
I'information

En 2010 lorsqu’il a été nommé a ce
poste, on ne parlait pas encore beaucoup
de records management. La fonction est
relativement nouvelle et va de pair avec
Pessor des projets digitaux (notamment
la dématérialisation de la relation client)
et la volonté d’archiver les documents
électroniques dés leur production. « Ma
mission est donc d’aller au contact des
métiers pour connaitre leurs besoins,
voir ce qui doit étre archivé ou gérer
autrement », indique le responsable.
En cas de document papier, il définit la
meilleure approche pour pouvoir les ar-
chiver, élabore un plan de classement et
s’occupe de la sécurité d’acces. « Nous
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faisons du sur-mesure pour les besoins
de chaque métier, ajoute-t-il. C’est une
fonction d’autant plus riche qu’elle me
permet également d’intervenir sur la
problématique liée a la numérisation
des documents papier ».

Michel Cottin, RATP :
gestionnaire du cycle de
vie et de la conformité

Michel Cottin, lui, évolue dans un autre
univers, mais son role n’est pas telle-
ment différent. Tout nouveau a la RATP,
il est I’héritier d’'une longue tradition de
service d’archives d’entreprise depuis
les années 90. « Nous faisons du records
management et de la gestion du cycle
de vie, précise I'intéressé. Nous sommes
aujourd’hui en train d’élaborer un pro-
Jjet de tableau de gestion. Placée sous le
régime des archives publiques, la RATP
a, en effet, besoin de bien fixer les régles
de conservation des archives ». C'est
une question de conformité.

a chaque ligne ses
archives !

A la RATP, chaque ligne posséde ses
propres archives : pilotage et RH, ges-
tion de linfrastructure (tunnel, gare,
acces, etc.), circulation des trains et
des bus (ordres de marche) et sécurité
(documents relatifs aux incidents, a la
signalisation, etc.). « Nous souhaitons
sécuriser toutes ces archives, renchérit
Michel Cottin. Avec une attention toute
particuliere pour celles qui décrivent
la sécurité ». Tel est le role du records
manager. Suite a un déménagement,
la RATP a également lancé un projet
de gestion des archives pour la ligne 9.
L’objectif étant de réduire leur volume
et de mieux les organiser.
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